Security Incident

Response Preparatio

Handeln bevor es zu spat ist

Vor dem Hintergrund standig steigender Fallzahlen von
erfolgreichen Cyber-Attacken ist es flr viele Unter-
nehmen schwierig, mogliche Bedrohungen rechtzeitig zu
identifizieren und zu bewerten.

Unternehmen stehen damit
vor der Herausforderung,
sich  zuverlassig gegen
Schadprogramme, Cyber-
Attacken und Sicherheits-
vorfalle in  ihren IT-
Systemen aufzustellen.

Cyber Security
geht jeden etwas an:
Vorbeugen
und Handeln,
bevor es
Zu spat ist

Genau an dieser Stelle setzen wir mit unserem Service
"Security Incident Response Preparation” an: Wir bereiten
unsere Kunden auf den Ernstfall vor. Unsere Experten
analysieren gemeinsam mit unseren Kunden bestehende
Prozesse und IT-Infrastrukturen und entwickeln so
geeignete Reaktions-, Prozess- und Trainingsplane zur
Abwendung von Schaden fir das Unternehmen.

Im Rahmen individueller
Kunden-Workshops ent-
wickeln wir individuelle
Incident Response Kon-
zepte, die im Worst
Case mdogliche Schaden
minimieren konnen.

Ein wesentlicher Baustein dabei ist die Etablierung eines
Security Incident Response Prozesses, der gemeinsam
mit dem Kunden individuell auf die Bedarfe des Unterneh-
mens zugeschnitten wird.

Vorbereitung
auf den Ernstfall

mit individuellen
Security Indicent
Response Konzepten
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Dieser Prozess umfasst
dabei eine Erstreaktion,
eine professionelle Be-
treuung sowie eine tief-
gehende Analyse von
Incidents. Um den Prozess anschlieBend zu
prifen und im Unternehmen eine Routine flr den
Ernstfall zu etablieren, kdnnen im Nachgang zur
Prozess-Scharfung entsprechende Trainings ent-
wickelt und durchgefiihrt werden. Erkenntnisse aus
verschiedenen  Probedurchlaufen  sollten  dann
innerhalb von Lessons Learned in das bestehende
Response-Framework eingebunden werden. Ziel
unseres Services ist es, die Minimierung der Folgen
und Schaden eines Security Incidents sowie die
Starkung der Kompetenzen im Unternehmen des
Kunden sicherzustellen.

Der erste Schritt:
Ein individueller

Security Incident

Response Prozess

IHRE VORTEILE

Schnellere Reaktion im Schadensfall
Minimierung von Schaden im Ernstfall

Optimierung bestehender Security-
Strukturen im Unternehmen

Entwicklung von nachhaltigen
Methoden zur Bewaltigung von Angriffen

Etablierung von Routinen und Trainings
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