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Incident Response

Wenn die schlimmsten Befiirchtungen Realitat werden und

der Worst Case eingetreten ist

Viele Unternehmen investieren hohe Summen in die
Abwehr von Cyber-Attacken und dennoch kommt es
vor:  Maogliche Angreifer haben trotz aller Vorsichts-
mafRnahmen ein Schlupfloch gefunden.

Dann stehen viele Unter-
nehmen vor der Heraus-
forderung, schnellstmog-
lich zu reagieren, die
Angreifer zu identifizieren
und mdgliche Schaden fur
das Unternehmen auf ein
Minimum zu begrenzen. Oftmals verfiigen Unternehmen
aber nicht Uber die notwendige Expertise, in einem sol-
chen Fall schnell und kompetent zu reagieren. Sie beno-
tigen Profis, die ihnen mit ihrer Erfahrung zur Seite stehen
und sie beim Handling eines solchen Security Incidents
umfassend und individuell begleiten.

Bei einem
erfolgreichen
Cyber-Angriff

ist die IT-Infrastruktur
die Achillesferse
des Unternehmens.

Unsere Cyber Security
Consultants sind Exper-
ten im Handling von Se-
curity Incidents und be-
treuen und beraten Un-
ternehmen im Ernstfall
rund um die Uhr -
remote oder vor Ort.

Schnelle
Unterstiitzung durch
Experten:
von der Beratung

bis zum vollstandigen
Management des
Vorfalls

Dabei konnen wir auf unsere langjahrige Erfahrung im
Umgang mit Sicherheitsvorfallen aufbauen und nutzen
entsprechend passende Vorgehensweisen und Security-
Tools.

OEDIV SecuSys GmbH
Briickenweg 5 | 18146 Rostock | www.secusys.de

\9 s
__e— (e’

Der Service-Umfang reicht dabei von der Beratung der
Sicherheitsverantwortlichen ber die Unterstiitzung
des Security-Teams bis hin zum vollstandigen
Management des Incidents. Eine schnelle Erstreaktion,
eine genaue Analyse des Vorfalls sowie die nach-
haltige Mitigation von Einfallstoren und Schwach-
stellen zur Abwendung von weiteren Schaden stehen
dabei ebenso im Fokus wie interne Kommunikation
mit Mitarbeitern und Verantwortlichen und das
Tracking aller Informationen und Aufgaben.

Nach Abschluss des Vorfalls tragen wir mit
umfassenden, detaillierten Reports Uber den zeitlichen
Ablauf, die vermutete Ursache und daraus
resultierende Empfehlungen zur Verbesserung der IT-
Sicherheit des Kundenunternehmens bei.

IHRE VORTEILE

e Professionelles Incident Response
Management durch IT-Security Experten

Reduktion / Abwenden von Schaden
aufgrund eines Cyber-Angriffs

Umfassende Analyse des Incidents

Individuell angefertigte, detaillierte Reports

Umfassende Handlungsempfehlungen zur
Vermeidung eines weiteren Angriffs
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