Compromise

Assessment

Kompromittierungen erkennen und zielgerichtet handeln,
um mit schnellen GegenmaBBnahmen Schaden zu vermeiden

Meistens agieren Cyber-Kriminelle leise und unauffallig -
sie dringen unbemerkt in Netzwerke und Systeme ein und
sind damit aber noch langst nicht am Ziel, denn sie
wollen einen grotmaoglichen Schaden anrichten.

Angreifer versuchen deshalb,
in maglichst viele Systeme
einzudringen, Benutzerkon-
ten zu kompromittieren und
Passworter auszuspahen -
der zeitliche Aspekt spielt
dabei keine Rolle, solange
sie unentdeckt bleiben.

Mit professioneller
Unterstiitzung
kompromittierte
Systeme erkennen und
bereinigen, bevor der
Angreifer sein Ziel
erreicht

Genau an dieser Stelle setzt unser Compromise Assess-
ment an, denn hier analysieren wir im Rahmen der
Erstanalyse die technische Infrastruktur des Unter-
nehmens, um eine mdogliche Kompromittierung aufzu-
splren, um das potenzielle Risiko zu ermitteln und den
Stand der IT-Sicherheit festzustellen.

Wir orientieren uns dabei

Das schnelle und am Leitfaden des BSI und

zuverlassige Erkennen dem  Standardvorgehen
von maoglichen des SANS Institutes. Durch
Kompromittierungen die  Nutzung entspre-
ermdglicht ein chender Methoden und

schnelles Handel und
das Ergreifen von
zielgerichteten

Gegenmalinahmen.

Werkzeuge gelingt es uns,
mogliche  Kompromittie-
rungen schnell zu erken-
nen und notwendige
MalRnahmen einzuleiten.
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Ein Compromise Assessment gestalten wir immer
nach der Grolke des IT-Verbunds, den gangigen Stan-
dards und den individuellen Winschen unserer Kun-
den. Unsere Cyber Security Consultants untersuchen

wahrend der Durchfiihrung
ausgewahlte Teile der IT-
Infrastruktur und halten alle
Erkenntnisse in detaillierten
Berichten fest.

Auf diese Weise kann ein Lagebild erzeugt, das
Ausmaly einer Kompromittierung eingeschatzt und
notwendige Mallnahmen abgleitet werden. Alle
Ergebnisse des Assessments werden im Rahmen einer
Abschlussprasentation  vorgestellt und  maogliche
MaRnahmen empfohlen. Das Compromise
Assessment unterstltzt dabei auch das Incident
Response Management, welches bei Bedarf als
zusatzlicher Service von uns erbracht werden kann.

Ein detailliertes
Lagebild als Basis
fiir ein gezieltes
Handeln
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Aufarbeitung eines moglichen Sicherheits-
vorfalls

Schnittstelle zum Incident Response Prozess

Erkennen von Schwachstellen in der
Infrastruktur

Risikoanalyse zum technischen Stand der IT
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