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Bislang wirkte sich die KRITIS-Gesetzgebung vor allem auf grdfiere Institutionen aus. Die am 16. Januar 2023 in Kraft
getretene NIS-2-Richtlinie der EU markiert einen neuen Meilenstein, die Themen Cybersicherheit und -resilienz auf eine
breitere Basis zu stellen. Den Mitgliedstaaten bleibt bis 17. Oktober 2024 nur noch gut ein Jahr, die deutlich erweiterten
Anforderungen und Sanktionsmaoglichkeiten in nationales Recht umzusetzen. Mit dem im Mai 2023 vorgelegten Referenten-
entwurf zum NIS2UmsuCG hat das Bundesinnenministerium hier bereits erste Leitplanken gesetzt.

Durch die neue Richtlinie steigt nicht nur die
Zahl der betroffenen Unternehmen massiv
an. Es gibt auch einen hoheren Durch-
setzungsdruck - mit einer verschérften per-
sonlichen Geschéftsfiihrerhaftung, neuen
Tatbestanden und gestiegenen BuBgeldern.
Wahrend beispielsweise bislang in der Ener-
giebranche der Anwendungsbereich der NIS
auf Unternehmen beschrinkt war, die Ener-
gie im Strom- und Gassektor erzeugen, lie-
fern oder regulieren, ist zu erwarten, dass
nunmehr die gesamte Liefer- und Wertschop-
fungskette - von der Herstellung der Wind-
turbinen bis hin zum Betrieb der Ladestatio-
nen fiir Elektrofahrzeuge - erfasst wird.

Es ist also an der Zeit, proaktiv die eigene
Betroffenheit herauszufinden, Umsetzungs-
liicken zu identifizieren, geeignete MaB-
nahmen zu entwickeln sowie starke Cyber-
sicherheits- und Uberwachungsmechanis-
men zu entwickeln und zu implementieren.

IAM als eine der tragenden
Séaulen des IT-Sicherheits-
konzeptes

Eine zentrale Rolle nimmt das Thema Identi-
ty & Access Management (IAM) ein - also
eine zentrale Identitdts-, Rollen- und Zu-
griffsverwaltung iiber sdmtliche Systeme
und Anwendungen einer Organisation hin-
weg. Grundsatzlich wird dabei jede in die
internen Strukturen eingebundene Person
mit einer individuellen digitalen Identitat
verkniipft, aus der nachvollzogen werden
kann, wer (auch liber unterschiedliche Ac-
counts) wann auf welche Daten, Ordner und
Systeme Zugriff hat. Angesichts immer neu-
er Hochststande an Cyberangriffen und im-
mer strikterer regulatorischer Anforderun-
gen wie der NIS-2-Richtlinie oder des
IT-Sicherheitsgesetzes 2.0 sollte ein effekti-
ves [AM als eine der tragenden Saulen des
IT-Sicherheitskonzeptes verstanden werden.

n Vorgehensmodell individueller IAM-Assessments
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Im Rahmen eines IAM-Assessments erstellen
die Branchenexperten der OEDIV SecuSys
GmbH eine ehrliche, den Kundenbediirfnis-
sen entsprechende Bestandsaufnahme, geben
konkrete Handlungsempfehlungen und ent-
wickeln gemeinsam mit ihren Kunden ein
ganzheitliches Zielbild fiir ein rechtskonfor-
mes und sicheres Benutzer- und Berechti-
gungsmanagement. Konzipiert wurde das
Vorgehensmodell von Patrick Piotrowski,
der aus seiner mehrjahrigen Praxis in der
Beratung von Unternehmen in regulierten
Bereichen um die Bedeutung einer rollen-
und regelbasierten Daten-Compliance weiB.

Cybersicherheit als ein
kontinuierlicher interner
Verbesserungsprozess

Fakt ist: Cybersicherheit ist kein statischer Zu-
stand, sondern ein kontinuierlicher Verbesse-
rungs- und Selbstoptimierungsprozess, der vom
obersten Management getragen und vorange-
trieben werden muss. Dabei gibt es nicht die
eine hocheffektive IAM-Software. Stattdessen
ist IAM eine vielschichtige Sicherheitsdisziplin.

Welche Tools bestmoglich den individuellen
Anforderungen gerecht werden, ldsst sich im
Rahmen eines umfassenden 360-Grad-IAM-
Assessments herausfinden. Die folgenden drei
Bereiche spielen dabei eine zentrale Rolle:

B Die Identity Governance & Administration
(IGA) beschiftigt sich hauptsdchlich mit
der Verwaltung und Uberwachung von
Identitaten innerhalb einer Organisation.
Sie wird meist aus einem Personalver-
waltungssystem mit Stammdaten gespeist
und provisioniert gekoppelte Systeme.
Grundlage ist ein Business-Rollenmo-
dell. Hinzu kommen weitere Self-Servi-
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ces, u. a. fiir Compliance-Praktiken wie
den Kennwort-Reset, die Rezertifizierung
von Rollen oder das Monitoring der Um-
setzung der Segregation of Duties. Durch
die organisatorische Funktionstrennung
werden auch mogliche Interessenkollisi-
onen vermieden.

Das Privileged Access Management (PAM)
verwaltet privilegierte Zugange, z. B.
administrative Konten mit hohen Be-
rechtigungen. Die Credentials - also die
Berechtigungsnachweise - dieser Kon-
ten werden gehdrtet, die Zugriffsrechte
der administrativen Konten streng regu-
liert, die Sessions geloggt und Bedro-
hungsanalysen gefahren.

Das klassische Access Management Sys-
tem (AMS) - also die Zugriffsverwal-
tung - besteht im Kern meist aus einem
Identity Provider (IdP), der Identitdts-
und Authentifizierungsinformationen an
andere IdP oder Anwendungen weiter-
gibt und damit u. a. einen Single Sign-

On (SSO) - also eine Einmalanmeldung
- ermoglicht. Fiir die Nutzer bedeutet
das, dass sie sich mit einem einzigen
Zugang an verschiedensten Anwendun-
gen anmelden konnen. Den IT-Verant-
wortlichen wird die Verwaltung der An-
wendungen durch diese Zentralisierung
erleichtert.

Das IAM-Assessment in der Praxis

Vor dem Hintergrund neuer regulatorischer
Game Changer wie der NIS-2-Richtlinie ist ein
[IAM-Assessment eine unverzichtbare Positi-
onshestimmung und Zielorientierung. Im Rah-
men eines IAM-Assessments werden zunéchst
die TAM-Anforderungen und -Risiken der Or-
ganisation identifiziert und bewertet. Auf Basis
ihres umfangreichen Losungsportfolios geben
die Branchenexperten der OEDIV SecuSys
GmbH eine objektive Empfehlung zu passenden
Tools. Im Vordergrund steht dabei die Frage,
welche IAM-Praktiken die Organisation nach
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Best Practices implementieren sollte. Hier wer-
den selbstverstandlich auch geeignete IAM-
Losungen aus dem breit gefdcherten Partner-
netzwerk berticksichtigt. Teile des IAM-Assess-
ments sind in die Basis-Check-Software Ailaa
der OEDIV integriert.

Die enge, vertrauensvolle Einbindung der Kun-
denunternehmen sollte in einem [AM-Assess-
ment stets im Mittelpunkt stehen. In der Phase
des Initial Consultings werden daher Anforde-
rungen an die Compliance, die Komplexitét der
Organisation und weitere Faktoren grob abge-
steckt, um den individu-ellen Herausforderun-
gen im anschlieBenden vertiefenden IAM-As-
sessment bestmoglich gerecht zu werden.
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